Informationen fur
Ihre Sicherheit

und Wirtschaftlichkeit

Spam? Nein, danke!

Wer argert sich nicht jeden Morgen liber all die iiberfliissi-
gen Mails, die es zu sichten und dann auch noch zu I6schen
gilt? Tag fir Tag quillt die elektronische Mailbox iliber und
raubt kostbare Arbeitszeit. Dabei konnen diese Spam-Mails
zusadtzlich mit Viren, Wiirmern und Trojanern verseucht sein.
Vorsicht geboten ist auch bei Mails mit vermeintlich serio-
sem Absender, mit denen PINS und Passworter ausspio-
niert werden sollen, dem so genannten Phishing.

Spam richtet betrachtlichen wirtschaftlichen Schaden an, angefangen
bei der sinnlos vertanen Arbeitszeit bis hin zum mdéglichen Super-GAU,
namlich dem Lahmlegen des kompletten Computer-Systems. In jedem Fall
verursacht Spam unnétige Kosten und kann zu immensen Produktionsaus-
fallen fihren. Denn jede Mail benétigt eine gewisse Zeit zur Ubertragung,
belegt damit Leitungskapazitdt und verursacht Kosten, auch mit einer
Flat-Rate, denn dies ist in der Kalkulation schon drin. Daher bezahlen
Empfanger fur jede Werbenachricht, die Gbertragen wird. Bandbreite wird
ebenfalls belegt, so dass andere wichtige Datenilibertragungen langsamer
als madglich ablaufen. Teilweise haben Mailboxen ein GréBenlimit. Sobald
dieses erreicht ist, werden keine weiteren Nachrichten angenommen und
der Empfang von weiteren E-Mails blockiert. Dadurch kénnen in unglnsti-
gen Fallen Verluste durch versdumte Fristen oder Termine oder entgange-
ne Auftrage entstehen.

folz communication & networks kann Sie davor schiitzen!
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Als Spam werden uner-
winschte, in der Regel
auf elektronischem Weg
Ubertragene Nachrichten
bezeichnet, die dem
Empfanger unverlangt
zugestellt werden und
massenhaft versandt
wurden oder werbenden
Inhalt haben. Dieser
Vorgang wird Spamming
oder Spammen genannt,
der Tater Spammer.

Der Begriff Spam stammt
aus einem Sketch der
englischen Comedyserie
Monty Python’s Flying
Circus: In einem Café
besteht die Speisekarte
ausschlieBlich aus Gerich-
ten mit Spam, die Spam
teilweise mehrfach hin-
tereinander im Namen
enthalten. Spam ist ein
Markenname fiir Dosen-
fleisch, 1936 entstanden
aus spiced ham, falsch-
lich auch spiced pork and
meat/ham.

Der Gast Mr. Bun, der von
seiner Frau begleitet
wird, verlangt nach einem
Gericht ohne Spam, die
Kellnerin empfiehlt ein
Gericht mit wenig Spam.
Als sich der Gast darauf-
hin aufregt, fallt ein Chor
aus Wikingern, die die
beiden anderen Tische
besetzen, mit einem
Loblied auf Spam ein, bis
der Sketch im Chaos
versinkt. Mrs. Bun schreit
schlieBlich: ,I don’t like
spam!™ Im anschlieBenden
Abspann wurden die
Namen der Mitwirkenden
ebenfalls um Spam er-
ganzt. Im Sketch wird
das Wort Spam insgesamt
knapp 100 mal erwahnt.

Outsourcing von Spam- und Virenschutz

Sicherheit im Abo

Die Anschaffung eines Anti-Spam- bzw. Anti-Viren-Pro-
gramms ist keine einmalige Anschaffung. Diese Program-
me miissen standig aktualisiert werden. Es ist daher gera-
de fiir mittelstandische und kleinere Unternehmen ratsam,
diese Dienstleistung kostengiinstig auszulagern.

Aufgrund knapper Ressourcen und fehlender Spezialkenntnisse bendétigen
kleine und mittelstandische Betriebe, die oft Uber keine eigene IT-Abtei-
lung verfligen, eine Losung, die moéglichst einfach zu handhaben ist. folz
communication & networks bietet dazu einen Dienst an, der auf der Soft-
ware-Lésung PureMessage von Sophos basiert, dem weltweit flihrenden
Hersteller von Anti-Spam- und Anti-Viren-Software.

Fur die Einrichtung eines solchen Accounts ist einzig die Anmeldung bei
folz erforderlich. Alle eingehenden Mails werden dann mit der aktuellen
Version von Sophos PureMessage auf Spam und Viren geprift. Spam-
Mails landen in der so genannten Quarantane. Per E-Mail teilt folz allen
Abonnenten des Dienstes mehrmals taglich mit, welche Mails in der Qua-
ranténe gelandet sind. Und will man eine davon doch zugestellt bekom-
men, braucht man diese Mail nur anzuklicken - so einfach ist das und so
sieht es aus:
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Daruber hinaus hat natiirlich jeder Nutzer zusatzlich selbst die Méglichkeit
des White- und Black-Listings, die Unterscheidung zwischen Gut und Bose,
zwischen ,will ich haben™ und ,will ich nicht haben™ kann also jeder auch
fur sich selbst bestimmen.



In Kilirze

Phishing - was ist das?

Phishing (engl. fishing = abfischen, die urspriinglich beim Kofferwort
phreaking aufgetretene Abwandlung von f zu ph wird hier wegen der
Konnotation der Hinterhdltigkeit und betriigerischen Trickserei verwen-
det) ist eine Form des Trickbetrugs im Internet. Dabei wird per E-Mail
versucht, den Empfanger irrezufiihren und zur Herausgabe von Zugangs-
daten und Passwortern zu bewegen. Dies bezieht sich in den meisten
Fallen auf Online-Banking und andere Bezahlsysteme.

Der Urheber einer Phishing-Attacke schickt seinem Opfer offiziell wirkende
Schreiben als E-Mail, die es verleiten sollen, vertrauliche Informationen,
vor allem Benutzernamen und Passwoérter oder PIN und TAN von Online-
Banking-Zugéngen, im guten Glauben dem Téter preiszugeben. Ubergibt
der Besucher korrekte Daten, kann der Betriiger mit der abgefangenen
PIN und TAN eine Geldiberweisung zu Lasten des Opfers tatigen.

Spam-Mails kosten Weltwirtschaft Milliarden

Laut einer Studie des kalifornischen Marktforschungsinstitutes Ferris
Research kosten Spam-Mails die Weltwirtschaft jahrlich rund 50 Milliarden
US-Dollar. Der meiste Schaden entsteht, weil die Produktivitat der Mitar-
beiter sinkt, wenn sie ihre E-Mail-Boxen nach Spam-Mails durchforsten
missen. Der volkswirtschaftliche Schaden ist daher in den Industrielan-
dern am groBten. Hochgerechnet diirfte der durch Spam-Mails entste-
hende Schaden in Deutschland rund 4,5 Milliarden US-Dollar betragen.

GroBe Gefahren fiir kleine Unternehmen

85 Prozent der mittelstandischen Unternehmen in Deutschland setzen
Antiviren-Programme ein. Dennoch waren mehr als 54 Prozent innerhalb
der vergangenen zwo6lf Monate von Viren-, Wirmer- und Trojaner-Attak-
ken betroffen, wie eine aktuelle IT-Sicherheitsstudie zeigt. Die Studie, die
vom Frankfurter Marktforschungsinstitut Market Research & Services
(MR&S) und dem Netzwerk Elektronischer Geschaftverkehr (NEG) erstellt
wurde, nennt als Griinde hierfiir insbesondere technische Mangel sowie
menschliches Versagen. Vielfach vernachlassigen die Firmen die regelma-
Bige Aktualisierung ihrer Antiviren-Software - so das Ergebnis einer Un-
tersuchung des Computersicherheitsspezialisten Sophos. Die Befragung
unter rund 4.000 kleinen und mittleren Unternehmen weltweit zeigt, dass
sich diese zwar der Risiken bewusst sind, die durch elektronische
Schadprogramme entstehen, Investitionen in entsprechende Sicherheits-
programme jedoch oft ins Leere laufen, da Updates nur unregelmagig
vorgenommen werden.

Angestelite wollen
spamfreien Arbeits-
platz

Eine Umfrage des
Computersicherheits-
Spezialisten Sophos unter
1.000 Computernutzern
bei kleinen und mittel-
standischen Unternehmen
ergab, dass nur 13 Pro-
zent der Angestellten ihre
Arbeitgeber nicht in der
Pflicht sehen, die elektro-
nische Posteingangsbox
von anzuglichen Spam-
Mails freizuhalten. Dage-
gen waren uber 50 Pro-
zent der Befragten der
Meinung, dass Arbeitge-
ber praventive MaBnah-
men treffen sollten, um
sicherzustellen, dass
gewalttatige, pornografi-
sche oder sonstige bela-
stigende Spam-Mails die
Beschaftigten nicht
erreichen.

Zusatzlich zu dem belas-
tigenden Charakter ver-
schwendet Spam wert-
volle Arbeitszeit und
Netzwerkressourcen, was
zu einem deutlichen
Umsatzriickgang flhren
kann. Die Antispam-
Experten von Sophos
betonen, dass unaufge-
forderte Werbe-Mails
bereits mehr als 50 Pro-
zent des E-Mail-Verkehrs
ausmachen. Allgemein
wird sogar erwartet, dass
dieser Anteil im nachsten
Jahr noch weiter anstei-
gen wird.

Bereits heute verbringen
Mitarbeiter durchschnitt-
lich zehn Minuten mit dem
Aussortieren und Loschen
von Spam.
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Ihr Weg zu uns

Erwarten Sie jetzt keine Anfahrtsbeschreibung oder einen
Routenplan - zumindest nicht im klassischen Sinne. Als IT-
Spezialist filhren wir Sie natiirlich auf der Datenautobahn zu
unserem Unternehmen: Sie finden uns im Internet ganz ein-
fach unter

www.folz.de

Besuchen Sie uns und vertrauen Sie auf unsere Erfahrung: Seit mehr als
zehn Jahren bieten wir umfassende IT-Lésungen flr die interne und die
externe Sprach- und Datenkommunikation. Zu unserem Kundenkreis zah-
len sowohl GroBunternehmen als auch filialorientierte Konzerne sowie klein-
und mittelsténdische Betriebe, die sich alle auf unsere Losungen nach
MaB verlassen.

Einen Schwerpunkt haben wir auf den konsequenten Schutz von Daten-
netzen gelegt. Mit unserer jahrzehntelanger Erfahrung schiitzen wir Un-
ternehmen vor Virenbefall und Spam, vor Angriffen aus dem Internet, vor
unerlaubten Zugriffen auf Unternehmensdaten und vor Einbriichen in das
Unternehmensnetzwerk.

Unsere Spezialisten stehen 24 Stunden an 365 Tagen im Jahr bereit, so
dass Produktivitatsverluste oder teure Ausfallzeiten vermieden werden
koénnen.

communication
& networks

Synonym fiir individuelle High-End-Lésungen im IT-Bereich



