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Fast ein Viertel der deutschen Unternehmen war in den letzten drei      
Jahren Opfer der so genannten E-Kriminalität, sah sich also Hacker-       
oder Phishing-Angriffen ausgesetzt. Zu diesem Ergebnis kommt eine 
KPMG-Umfrage von 2006, für die 420 Führungskräfte aus allen Branchen 
befragt wurden. Besonders gefährdet sind mittelständische Unterneh-
men, weil ihnen oftmals ein ausgeklügeltes elektronisches Sicherheits-                
konzept fehlt. Diese IT-Lücken werden von Hackern gezielt ins Visier 
genommen - unbemerkt und lautlos. 

Zwar sind auch bei der Mehrzahl der mittelständischen Firmen typische 
Schutzmaßnahmen wie Firewalls und Antivirenprogramme üblich, doch 
das reicht nicht mehr aus. Denn beides ist nur so wirksam wie ihre Konfi-
guration. Ein Netzwerkadministrator muss daher festlegen, was passieren 
darf und was nicht. Eine schwierige Aufgabe, die unbedingt ausgewiesenen 
Spezialisten überlassen werden sollte. 

Diese Spezialisten finden Sie bei folz communication & networks.

Seit das Bundesamt für Verfassungsschutz deutsche Un-
ternehmen vor wachsender Industriespionage gewarnt 
hat, rückt der Schutz unternehmensinterner Datennetze 
mehr und mehr in den Fokus. Zwar investieren die meisten 
Unternehmen bereits in die Sicherheit ihrer Netze, oftmals 
bleiben sie aber dennoch angreifbar. Die Schäden die so 
entstehen, lassen sich kaum beziffern. 
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Lautlos und unsichtbar

Informationen für 
Ihre Sicherheit 

und Wirtschaftlichkeit

Elektronische Eindringlinge



1983 propagierten die 
Medien Newsweek und 
CBS News erstmals den 
Begriff Hacker im Zu-
sammenhang mit krimi-
nellen Computerfachleu-
ten, die an Einbrüchen in 
fremde Rechner beteiligt 
waren.

Grundsätzlich ist ein   
Hacker eine Person, die 
sich daran erfreut, ein 
tiefgreifendes Verständ-
nis der internen Arbeits-
weise eines technischen 
Systems zu erlangen. 
Das kann beispielsweise 
ein Computerbenutzer 
sein, der sich mit dem 
Erstellen und Verändern 
von Computersoftware 
oder -hardware be-
schäftigt und dabei ein 
überdurchschnittliches 
Fachwissen aufweist, 
oder eine Person, die mit 
ihren Fachkenntnissen 
eine Technologie beliebi-
ger Art außerhalb ihrer 
eigentlichen Zweckbe-
stimmung benutzt. 

In der Computersicher-
heit ist ein Hacker ein 
Spezialist, der mit sei-
nem Fachwissen Sicher-
heitslücken sucht und 
ausnutzt bzw. dabei hilft, 
solche Schwachstellen zu 
erkennen und zu besei-
tigen.

In der Programmierung 
ist ein Hacker ein Pro-
grammierer, der kom-
plizierte Probleme mit 
einfachen Mitteln löst. 
Das kann sich einerseits 
auf besonders elegante, 
andererseits auch auf in-
effiziente, unschöne und 
ungeschliffene Lösungen 
beziehen.

In nahezu jedem Unternehmen müssen sich Personen aus 
Fleisch und Blut zunächst anmelden und für gewöhnlich auch 
einen Besucherschein ausfüllen, wenn sie das Firmengebäu-
de betreten. Man will ja schließlich wissen, mit wem man es 
zu tun hat und was der Besucher will. Die gleichen Regeln 
sollten auch für virtuelle Besucher gelten - die Missachtung 
dieser Regeln kann fatale Folgen haben. 

Eingangskontrolle

„My Company is my Castle“

Ebenso selbstverständlich wie ein Besucherschein ist die Kontrolle von 
Gegenständen, die einer Firma geliefert werden, schließlich muss diese 
Lieferung auch der Bestellung entsprechen. Kaum jemand würde eine     
solche Maßnahme in Frage stellen. Einvernehmen herrscht in der Regel 
auch beim erforderlichen Schutz der Datennetze - Firewalls und Anti-
Spam-Programme sind heute Standard in fast jedem Unternehmen. 
Allerdings werden die Angriffe von Hackern immer geschickter und 
systematischer. Vorbei sind die Zeiten, als Hacker mit groß angelegten 
Attacken „nur“ eine hohe Aufmerksamkeit erzielen wollten. Bei den heu-
tigen Angriffen auf die Firmen steht vielmehr im Vordergrund, möglichst 
lange unerkannt zu bleiben und Informationen zu sammeln, um dann 
auch möglichst heimlich, still und leise wieder zu verschwinden.

Gegen diese Angriffe ist eine einfache Firewall machtlos. In der Praxis 
findet man heute zwar gute technische Sicherheitslösungen. Was häufig 
aber fehlt, sind risikogerechte und wirtschaftlich angemessene Sicher-
heitskonzepte und die Etablierung eines ganzheitlichen und kontinuierli-
chen IT-Sicherheitsmanagementprozesses. Dabei ist ein angemessenes 
IT-Sicherheitsniveau in erster Linie abhängig vom IT-Sicherheitsmanage-
ment und erst in zweiter Linie von einzelnen technischen Maßnahmen. 

Gerade für mittelständische Unternehmen stellt ein solches Sicherheits-
management eine riesige Herausforderung dar, die sie aufgrund des 
überaus speziellen Know-hows kaum mehr alleine meistern können.      
folz communication & networks bietet daher so genannte IT Security 
Gateways als managed services an. Dazu entwickeln die Spezialisten von 
folz gemeinsam mit dem jeweiligen Unternehmen individuelle Sicherheits-
standards für den hereinkommenden und den herausgehenden Informa-
tionsfluss. Dabei wird das Gleichgewicht gefunden zwischen dem Bedarf 
des Unternehmens an Sicherheit und der Notwendigkeit der Mitarbeiter, 
die Arbeit ohne Beeinträchtigung durchzuführen. Die IT Security Gate-
ways von folz können sowohl Hackern den Zugang verwehren als auch 
lästige Spam-Mails herausfiltern. Die Technik lässt sich im Unternehmen 
installieren oder aber direkt bei folz als managed service provider.



Immer mehr Müll-Mails

Spam, also unerwünschte oder betrügerische E-Mails, macht mittlerwei-
le 93 Prozent des weltweiten E-Mail-Aufkommens aus. Das hat einem    
Bericht der Zeitschrift „PC Professionell“ zufolge die Sicherheitsfirma 
Postini ermittelt. Im Verlauf des Jahres 2006 sei die Menge des Mail-
Mülls um fast 150 Prozent gestiegen. Insbesondere Bilder-Spam und 
mit Office-Dokumenten versehene Werbung haben sich explosionsartig 
verbreitet. Experten erwarten im laufenden Jahr einen weiteren Anstieg 
der Spam-Flut.

Unternehmen fürchten Attacken auf ihre IT-Systeme
Steigende Ausgaben für IT-Sicherheit 
verfehlen oft ihr Ziel

Weltweit sehen sich die Verantwortlichen in den Unternehmen durch Atta-
cken auf ihre IT-Systeme bedroht. In einer Studie, die der Management-, 
Technologie- und Outsourcing-Dienstleister Accenture in Zusammenar-
beit mit dem US-Magazin InformationWeek durchgeführt hat, geben 66 
Prozent der befragten Unternehmer an, im vergangenen Jahr Opfer einer 
Virusattacke geworden zu sein. Für die Studie „2006 Global Information 
Security Survey“ wurden über 2.000 Technologie- und Sicherheitsexper-
ten aus China, Deutschland, Frankreich, Großbritannien, Indien, Italien, 
Spanien und den USA befragt.
 
Ein Viertel der in Europa befragten Unternehmer rechnet mit einer Erhö-
hung der Sicherheitsausgaben für das kommende Jahr. In den USA sind 
es etwa 50 Prozent, in China 42 Prozent. In Indien erwarten gar drei 
Viertel der Befragten eine Ausweitung des Sicherheitsbudgets. Dadurch 
steigt jedoch nicht automatisch die IT-Sicherheit. Wollen Unternehmen 
langfristigen Nutzen aus ihren Sicherheitsinvestitionen ziehen, sollten 
sie Sicherheit von Anfang an zum zentralen Bestandteil eines jeden Ge-
schäftsprozesses machen. 

Obwohl sich nur 13 Prozent der Befragten in Europa als anfälliger für Attac-
ken als im Vorjahr erachten (elf Prozent in den USA), planen Unternehmen 
umfangreiche Maßnahmen, um ihre Datensicherheit zu gewährleisten: An 
oberster Stelle steht die Sensibilisierung der Anwender, gefolgt von der 
Bewältigung immer komplexer werdender Sicherheitsanforderungen. Die 
Mitarbeiterzugriffe auf Daten und Systeme sollen strenger kontrolliert, 
Sicherheitslücken aufgedeckt und geschlossen werden.

Die Studie zeigt weiter, dass der Trend zum Outsourcing von IT-Sicher-
heit weltweit zunimmt. 24 Prozent der chinesischen, 23 Prozent der US-
amerikanischen und 16 Prozent der europäischen Unternehmen rechnen 
für das nächste Jahr mit höheren Ausgaben für den Einkauf externer 
IT-Sicherheitsservices. 

Computeranwender 
sind großes 
Sicherheitsrisiko
 
Ahnungslose Compu-
ternutzer sind eines der 
größten Sicherheitsrisi-
ken für PCs. Vor allem 
die immer weiter verbrei-
teten W-Lan Netzwerke 
sind eine Lücke, durch 
die Eindringlinge leicht 
Zugang zum PC erhalten, 
wie die Zeitung Welt am 
Sonntag berichtet. Knapp 
zwei Drittel aller W-Lans 
sind unverschlüsselt, 
schätzt das deutsche 
Bundesamt für Sicherheit 
in der Informationstech-
nik. Die Verschlüsselung 
überfordert Laien oft und 
so haben alle im Umkreis 
von bis zu 40 Metern Zu-
gang zum Computer.
 
Doch nicht nur Privat-
anwender, sondern vor 
allem Unternehmen 
sollten sich gut vor Ha-
ckerangriffen schützen. 
„In letzter Zeit haben 
wir verstärkt chinesische 
Hackerangriffe fest-
gestellt“, erklärt Hans 
Elmar Remberg, der 
Vizepräsident des deut-
schen Bundesamts für 
Verfassungsschutz. Auch 
aus der Russischen Fö-
deration sowie Iran und 
Nordkorea kommen viele 
Angriffe mit dem Ziel, ihr 
militärisches Potenzial 
sowie ihre Wirtschafts-
kraft zu stärken, erklärt 
Remberg. Vor allem 
mittelständische Unter-
nehmen sind ein leichtes 
Ziel für Angreifer, da bei 
ihnen häufig große Si-
cherheitslücken zu finden 
sind.

In Kürze



Ihr Weg zu uns

Erwarten Sie jetzt keine Anfahrtsbeschreibung oder einen 
Routenplan - zumindest nicht im klassischen Sinne. Als IT-
Spezialist führen wir Sie natürlich auf der Datenautobahn zu 
unserem Unternehmen: Sie finden unseren Newsletter und 
noch viel mehr über uns im Internet ganz einfach unter 

www.folz.de
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Besuchen Sie uns und vertrauen Sie auf unsere Erfahrung: Seit mehr 
als zehn Jahren bieten wir umfassende IT-Lösungen für die interne und 
die externe Sprach- und Datenkommunikation. Zu unserem Kundenkreis 
zählen sowohl Großunternehmen als auch filialorientierte Konzerne sowie 
klein- und mittelständische Betriebe, die sich alle auf unsere Lösungen 
nach Maß verlassen.

Einen Schwerpunkt haben wir auf den konsequenten Schutz von Da-
tennetzen gelegt. Mit unserer jahrzehntelanger Erfahrung schützen wir 
Unternehmen vor Virenbefall und Spam, vor Angriffen aus dem Internet, 
vor unerlaubten Zugriffen auf Unternehmensdaten und vor Einbrüchen 
in das Unternehmensnetzwerk. 

Unsere Spezialisten stehen 24 Stunden an 365 Tagen im Jahr bereit, so 
dass Produktivitätsverluste oder teure Ausfallzeiten vermieden werden 
können. 

Synonym für individuelle High-End-Lösungen im IT-Bereich


